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Sebagai pengguna terbanyak yang memanfaatkan teknologi, mahasiswa menjadi 

kelompok yang paling rentan akan terserang ancaman siber dalam bentuk phishing. 

Memiliki tingkat kesadaran yang tinggi terhadap keamanan informasi dapat membantu 

mahasiswa menghindari risiko menjadi target serangan serangan phishing. Tujuan 

penelitian ini yaitu untuk (1) mengukur tingkat kesadaran keamanan informasi mahasiswa 

Universitas YARSI mengenai ancaman phishing, (2) menganalisis pandangan islam 

terhadap kesadaran keamanan informasi mengenai ancaman phishing. Penelitian ini 

menggunakan metode kuantitatif dengan pendekatan deskriptif. Populasi penelitian ini 

yaitu mahasiswa aktif S-1 Universitas YARSI. Teknik pengambilan sampel yang 

digunakan yaitu Probability Sampling dengan teknik Proportionate Stratified Random 

Sampling dengan jumlah sampel sebanyak 337 sampel. Hasil penelitian ini menunjukkan 

bahwa tingkat kesadaran keamanan informasi mahasiswa Universitas YARSI mengenai 

ancaman phishing berada dalam kategori tinggi dengan nilai skor 3,53. Dari hasil analisis 

tersebut dapat disimpulkan bahwa mahasiswa Universitas YARSI memiliki pengetahuan 

dan kemampuan yang baik dalam melindungi keamanan informasi dari ancaman 

phishing. Meskipun demikian, terdapat indikator Threat Appraisal yakni Perceived 

Vulnerability yang masih terdapat nilai yang berada pada kategori sedang sehingga 

diperlukannya peningkatan. Dari perspektif Islam, phishing termasuk tindakan kejahatan 

yang berkaitan dengan pencurian dan penipuan yang merupakan perilaku yang 

bertentangan dengan nilai-nilai Islam. Segala kegiatan yang berkaitan dengan penipuan 

hukumnya haram. QS. Al-Baqarah ayat 9 menegaskan bahwa tindakan phishing ini 

berkaitan dengan penipuan terhadap diri sendiri yang mana terdapat azab yang lebih besar 

menantinya. 
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