BAB 1 PENDAHULUAN

1.1. Latar Belakang

Di era globalisasi ini, kemajuan teknologi informasi berkembang sangat pesat. Cloud
computing adalah salah satu kemajuan bidang teknologi informasi. Menurut National
Insitute of Standards and Technology (NIST) definisi dari cloud computing adalah layanan
sumber daya komputasi (perangkat keras, sistem operasi, aplikasi, media penyimpanan,
jaringan) melalui jaringan intranet maupun internet yang melibatkan sejumlah server dan
dapat digunakan untuk berbagi sumber daya (Ghozali dkk., 2019). Cloud computing
digunakan dalam berbagai hal salah satunya dalam bidang e-health.

E-health merupakan penggunaan teknologi informasi dan komunikasi pada bidang
kesehatan. Penggunaan cloud computing dapat membebaskan organisasi dari masalah terkait
keamanan komputer dan menghilangkan berbagai ancaman terhadap integritas data
(Marinescu, 2017).

Dalam penelitian yang telah dilakukan oleh Oviek Shagya Ghinulur dan Sri Chusri
Haryanti, NIDS (network intrusion detection system) berbasis signature-based dengan
teknik multithread digunakan untuk mengamankan model e-health cloud Indonesia. NIDS
signature-based dengan teknik multithread adalah salah satu cara untuk melindungi server
dan perangkat lainnya dari ancaman yang merugikan. Melanjutkan penelitian tersebut,
dalam penelitian ini akan diimplementasi NIDS anomaly-based pada model e-health cloud

Indonesia serta membandingkannya dengan NIDS signature-based.

1.2. Rumusan Masalah
Berdasatkan latar belakang di atas, maka perumusan masalah penelitian ini adalah
sebagai berikut :
1. Bagaimana kinerja dari NIDS anomaly-based menggunakan teknik multithread untuk
model e-health cloud Indonesia?
2. Bagaimana perbandingan antara NIDS berbasis signature-based dan anomaly-based

menggunakan teknik multithread untuk model e-health cloud Indonesia?



1.3. Tujuan Penelitian
Tujuan yang ingin dicapai dari penelitian ini adalah sebagai berikut :

1. Mengetahui kinerja NIDS berbasis anomaly-based menggunakan teknik multithread
untuk model e-health cloud Indonesia

2. Mendapatkan perbandingan kinerja NIDS berbasis signature-based dengan anomaly-

based menggunakan teknik multithread untuk model e-health cloud Indonesia

1.4. Manfaat Penelitian
Manfaat yang dapat di ambil dari penelitian ini sebagai berikut:
1. Mendapatkan teknik yang lebih baik untuk kemanan dari serangan syn flooding.

2. Meningkatkan keamanan untuk model e-health cloud Indonesia.

1.5. Batasan Penelitian
Adapun batasan masalah pada penelitian ini adalah sebagai berikut :

1. Implementasi dilakukan menggunakan VMware workstation.

2. Pembuatan router virtual dan server virtual menggunakan virtualisasi pada node yang
ada di Proxmox VE.

3. Topologi yang digunakan mengacu model e- health community could Indonesia.

4. Metode serangan menggunakan syn flooding attack dan brute force.

5. Serangan syn flooding menggunakan command hping3 Kali Linux dan brute force
menggunakan Medusa.

6. Pengujian ketahanan serangan terhadap syn flooding attack dilakukan berdasarkan

skenario yang telah dibuat.



